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Вопрос защиты персональных данных ста-
новится одним из ключевых в реализации 
эффективного информационного взаимо-
действия на межгосударственном уровне и 
в сфере развития международного бизнеса. 
Вместе с тем по степени правовой защи-
щенности персональных данных Россия зна-
чительно отстает от Запада. 

Отечественные законодате-
ли учли опыт стран Евро-

союза при разработке Федераль-
ного закона от 27 июля 2006 г. 
№ 152-ФЗ «О персональных дан-
ных», изменив тем самым подход 
органов государственной вла-
сти, физических и юридических 
лиц к операциям, совершаемым с 
личной информацией. 

В статье рассмотрены виды 
персональных данных, проана-
лизирован процесс их обработ-
ки, подчеркнута необходимость 
фиксации согласия субъекта 
персональных данных на работу 
с его конфиденциальной инфор-
мацией, более того – наличия 
его письменного волеизъявле-
ния. Особое внимание уделено 
ответственности за нарушение 
законодательства о персональ-
ных данных. 

Статья содержит рекоменда-
ции относительно того, как при-
вести в соответствие с законо-
дательством деятельность лиц, 
которые являются оператора-
ми персональных данных. Эти 
рекомендации, разработанные 
автором на основе анализа 
нормативно-правовых актов и 
правоприменительной практи-
ки, будут полезны адвокатам и 
другим юристам, занимающим-
ся правовым сопровождением 
таких лиц.

Основные характеристики
Персональные данные лично-
сти являются конфиденциаль-
ной информацией, и оборот ее 
в демократическом государстве 

должен осуществляться в рам-
ках жесткой правовой процеду-
ры. В настоящее время по уров-
ню правовой защиты персональ-
ных данных Россия значитель-
но отстает от развитых западных 
стран, в которых соответствую-
щее законодательство было при-
нято на несколько десятилетий 
раньше. Тем не менее развитие 
национального законодатель-
ства в этой сфере свидетельству-
ет о важности проблемы.

Правовую основу регулиро-
вания отношений в сфере пер-
сональных данных составляют 
Федеральный закон от 27 июля 
2006 г. № 152-ФЗ «О персональ-
ных данных» (далее – Закон о 
персональных данных) и приня-
тые в соответствии с ним иные 
нормативные правовые акты. 
Действие законодательства о 
персональных данных распро-
страняется на все государствен-
ные и муниципальные орга-
ны, юридические и физические 
лица, включая индивидуальных 
предпринимателей.

Принятие Закона о персональ-
ных данных повлияло на изме-
нение подхода органов государ-
ственной власти, физических и 
юридических лиц к вопросам 
операций, совершаемых с лич-
ной информацией. Субъекты 
персональных данных осознали 
себя частью глобального инфор-
мационного пространства, ста-
ли внимательнее относиться к 
вопросам информационной без-
опасности. 

Органы государственной вла-
сти, бизнес-субъекты, органи-
зации социальной сферы были 
поставлены перед необходимо-
стью защищать накапливаемые 
конфиденциальные сведения и 
минимизировать их количество, 
что, несомненно, повлияло в луч-
шую сторону на отношение зару-
бежных инвесторов к развитию 
бизнеса в России, ведь для ино-
странных субъектов крайне важ-
но, чтобы их персональные дан-
ные защищались законодатель-
ством РФ на уровне признанных 
лидеров этой отрасли – стран ЕС.

Под персональными данны-
ми понимается любая инфор-
мация, относящаяся к прямо 
или косвенно определенному 
или определяемому физическо-
му лицу (субъекту персональных 
данных). Субъектом персональ-

ных данных может быть только 
физическое лицо (живущее или 
умершее).

Таким образом, персональные 
данные – это любая информа-
ция, с помощью которой лицо 
можно определить (идентифи-
цировать), например: фами-
лия, имя, отчество, год, месяц, 
дата и место рождения, адрес, 
семейное, социальное, имуще-
ственное положение, образова-
ние, профессия, доходы, биоме-
трическая информация, данные 
о супруге, детях, других членах 
семьи, индивидуальные средства 
коммуникации (номер телефо-
на, адрес электронной почты, 
персональный сайт или иной 
личный ресурс в интернете – 
блог либо страница в социаль-
ной сети), сведения о событиях 
и обстоятельствах жизни лица, 
позволяющие его идентифи-
цировать, в том числе аудио- и 
видеофайлы, и т.д. 

Перечень сведений, кото-
рые могут быть отнесены к пер-
сональным данным, является 
открытым.

Различаются следующие груп-
пы персональных данных: 

– персональные данные, сбор 
которых по общему правилу 
запрещен (специальные катего-
рии персональных данных); 

– персональные данные, сбор 
которых осуществляется на 
основании предписания феде-
ральных законов государствен-
ными и муниципальными орга-
нами (в том числе биометриче-
ские и специальные категории 
персональных данных); 

– персональные данные, кото-
рые могут собираться с согласия 
субъекта персональных данных 
операторами (общедоступные 
персональные данные и другие 
персональные данные). 

Особую группу персональных 
данных представляют собой спе-
циальные категории персональ-
ных данных, касающиеся расо-
вой, национальной принадлеж-
ности, политических взглядов, 
религиозных или философских 

убеждений, состояния здоровья, 
интимной жизни. По общему 
правилу их обработка не допу-
скается.

Биометрические персональ-
ные данные представляют собой 
особую и весьма специфическую 
группу персональных данных, 
характеризующих физиологи-
ческие и биологические особен-
ности человека. К ним относят-
ся особенности строения частей 
тела, отпечатки пальцев, ладони, 
сетчатка глаза, анализ ДНК и т.п. 
Сбор и обработка биометриче-
ских персональных данных осу-
ществляются, как правило, в рам-
ках реализации полномочий 
государственных органов в обла-
сти безопасности, оперативно-
розыскной деятельности, уго-
ловно-исполнительного произ-
водства, исполнения законода-
тельства РФ о порядке въезда в 
страну и выезда из страны и о 
государственной службе.

Обработка
персональных данных
Любые действия или операции с 
персональными данными назы-
ваются обработкой персональ-
ных данных. Это любое действие 
(операция) или совокупность 
действий (операций), соверша-
емых с использованием средств 
автоматизации или без исполь-
зования таких средств с персо-
нальными данными, включая 
сбор, запись, систематизацию, 
накопление, хранение, уточне-
ние (обновление, изменение), 
извлечение, использование, пе- 
редачу (распространение, пре-
доставление, доступ), обезличи-
вание, блокирование, удаление, 
уничтожение персональных дан-
ных.

Закон о персональных дан-
ных лишь частично раскрывает 
понятие обработки персональ-
ных данных. Распространение 
персональных данных – это дей-
ствия, направленные на раскры-
тие персональных данных не- 
определенному кругу лиц; пре-
доставление персональных дан-

ных – действия, направленные 
на раскрытие персональных дан-
ных определенному лицу или 
определенному кругу лиц; бло-
кирование персональных дан-
ных – временное прекращение 
обработки персональных дан-
ных (за исключением случаев, 
когда обработка необходима для 
уточнения персональных дан-
ных); уничтожение персональ-
ных данных – действия, в резуль-
тате которых становится невоз-
можно восстановить содержание 
персональных данных в инфор-
мационной системе персональ-
ных данных и (или) в результа-
те которых уничтожаются мате-
риальные носители персональ-
ных данных; обезличивание пер-
сональных данных – действия, 
в результате которых становит-
ся невозможно без использова-
ния дополнительной информа-
ции определить принадлежность 
персональных данных конкрет-
ному субъекту персональных 
данных. 

Подробное раскрытие содер-
жания отдельных операций с пер-
сональными данными, охватывае-
мых термином «обработка», явля-
ется безусловным плюсом. Одна-
ко непонятно, почему не детали-
зированы остальные операции 
(сбор, систематизация, накопле-
ние, хранение, уточнение, обнов-
ление), хотя при их осуществле-
нии столь же возможны различ-
ные нарушения, поэтому рас-
крытие их содержания обеспечи-
ло бы дополнительные гарантии 
соблюдения законности.

Государственный орган, муни-
ципальный орган, юридическое 
или физическое лицо, самостоя-
тельно или совместно с другими 
лицами организующие и (или) 
осуществляющие обработку пер-
сональных данных, а также опре-
деляющие цели обработки пер-
сональных данных, состав пер-
сональных данных, подлежащих 
обработке, действия (операции), 
совершаемые с персональными 
данными, называются операто-
рами персональных данных.

Обязанности оператора
Закон о персональных данных 
обязывает оператора принимать 
меры по защите персональных 
данных, но при этом перечень 
таких мер оператор вправе опре-
делять самостоятельно. Закон 

Что в имени тебе моём?
защита персональных данных     
Характеристика действующего законодательства и рекомендации операторам

Особую группу персональных данных представляют
собой специальные категории персональных данных, 

касающиеся расовой, национальной принадлежности,
политических взглядов, религиозных или философских 
убеждений, состояния здоровья, интимной жизни.
По общему правилу их обработка не допускается.
”

бОРИС ПУПКО
юрист АБ «веГАс Лекс»

Действие 
законодатель-
ства о персо-
нальных дан-
ных распро-
страняется на 
все государ-
ственные и му-
ниципальные 
органы, юриди-
ческие и фи-
зические лица, 
включая ин-
дивидуальных 
предпринима-
телей.

”

22 сентября. В СшА на популярную
социальную сеть LinkedIn (238 млн
пользователей) подали в суд за несанкцио-
нированное использование персональных
данных.

top.rbc.ru

23 сентября. Для защиты персональных
данных европейских пользователей
Франция добивается от Евросоюза ужесточения 
норм, регулирующих работу крупных интернет-
компаний.

vedomosti.ru
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В настоящее время меры ответствен-
ности за нарушение законодательства о 

защите персональных данных «разбросаны» 
по различным отраслям законодательства – 
административному, уголовному, граждан-
скому, трудовому. Наиболее часто применя-
ется административная ответственность за 
нарушение ст. 13.11 КоАП РФ.

”
о персональных данных лишь 
называет примерный перечень 
мер. К ним, в частности, отнесе-
ны следующие меры: 

– назначение оператором 
ответственного за организацию 
обработки персональных дан-
ных;

– издание оператором доку-
ментов, определяющих его поли-
тику в отношении обработки 
персональных данных, локаль-
ных актов по вопросам обработ-
ки персональных данных;

– применение правовых, орга-
низационных и технических 
мер по обеспечению безопасно-
сти персональных данных;

– ознакомление работников 
оператора с положениями зако-
нодательства РФ о персональ-
ных данных, в том числе с тре-
бованиями к защите персональ-
ных данных, документами, опре-
деляющими политику операто-
ра в отношении обработки пер-
сональных данных, локальны-
ми актами по вопросам обработ-
ки персональных данных и (или) 
обучение указанных работников.

При этом оператор обязан 
опубликовать или иным обра-
зом обеспечить неограничен-
ный доступ к документу, опре-
деляющему его политику в отно-
шении обработки персональных 
данных, к сведениям о реализуе-
мых требованиях к защите пер-
сональных данных.

Оператор обязан представить 
указанные документы и локаль-
ные акты и (или) иным образом 
подтвердить принятие указан-
ных мер по запросу Федераль-
ной службы по надзору в сфе-
ре связи, информационных тех-
нологий и массовых коммуника-
ций (Роскомнадзор).

Таким образом, можно выде-
лить основные обязанности опе-
ратора: 

– принятие локального нор-
мативного акта, регулирующего 
вопросы защиты персональных 
данных; 

– назначение работника, 
ответственного за организацию 
обработки персональных дан-
ных.

Кроме того, до начала обра-
ботки персональных данных 
оператор обязан направить уве-
домление в территориальное 
отделение Роскомнадзора по 
месту своего нахождения. Форма 
бланка и Рекомендации по его 
заполнению утверждены прика-
зом Роскомнадзора от 19 августа 
2011 г. № 706.

Оператор не обязан уведом-
лять Роскомнадзор в случаях, 
когда персональные данные:

– обрабатываются в соответ-
ствии с трудовым законодатель-
ством;
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– получены оператором в свя-
зи с заключением договора, сто-
роной которого является субъ-
ект персональных данных, если 
персональные данные не рас-
пространяются, а также не пре-
доставляются третьим лицам без 
согласия субъекта персональных 
данных и используются операто-
ром исключительно для испол-
нения указанного договора и 
заключения договоров с субъек-
том персональных данных;

– сделаны субъектом персональ-
ных данных общедоступными;

– включают только фамилии, 
имена и отчества субъектов пер-
сональных данных;

– необходимы в целях одно-
кратного пропуска субъекта пер-
сональных данных на террито-
рию, на которой находится опе-
ратор, или в иных аналогичных 
целях;

– обрабатываются без исполь-
зования средств автоматизации.

Роскомнадзор в течение 30 дней 
с даты поступления уведомления 
об обработке персональных дан-
ных вносит сведения об операто-
ре в реестр операторов. Сведения, 
содержащиеся в реестре операто-
ров, за исключением сведений о 
средствах обеспечения безопасно-
сти персональных данных при их 
обработке, являются общедоступ-
ными.

Согласие на обработку
персональных данных
По общему правилу обработка 
персональных данных осущест-
вляется с согласия субъекта пер-
сональных данных. Согласие на 
обработку персональных дан-
ных может быть дано субъектом 
персональных данных или его 
представителем в любой позво-
ляющей подтвердить факт его 
получения форме. 

Случаи, когда согласия субъ-
екта персональных данных не 
требуется, предусмотрены в ст. 6 
Закона о персональных дан-
ных. Это случаи, когда речь идет 
об обеспечении государствен-
ных или иных жизненно важных 
интересов самого субъекта пер-
сональных данных. 

Обработка персональных дан- 
ных осуществляется с письмен- 
ного согласия в тех случаях, ког-
да персональные данные каса-
ются: расовой, национальной 
принадлежности, политических 
взглядов, религиозных или фи- 
лософских убеждений, состоя-
ния здоровья, интимной жизни, 
сведений, которые характеризу-
ют физиологические и биологи-
ческие особенности человека, на 
основании которых можно уста-
новить его личность, а также при 
трансграничной передаче пер-
сональных данных.

Обязанность представить до- 
казательство получения согла-
сия субъекта персональных дан-
ных на их обработку возлагается 
на оператора. Согласие на обра-
ботку персональных данных 
может быть отозвано субъектом 
персональных данных в любой 
момент.

Согласие в письменной форме 
субъекта персональных данных 
на их обработку должно вклю-
чать данные, указанные в п. 4 
ст. 9 Закона о персональных дан-
ных.

Ответственность за наруше-
ние законодательства о персо-
нальных данных
В Законе о персональных дан-
ных статья об ответственнос- 
ти сформулирована лаконично: 
«Лица, виновные в нарушении 
требований настоящего Феде-
рального закона, несут пред-
усмотренную законодательством 
Российской Федерации ответ-
ственность».

В настоящее время меры 
ответственности за нарушение 
законодательства о защите пер-
сональных данных «разбросаны» 
по различным отраслям зако-
нодательства – административ-
ному, уголовному, гражданско-
му, трудовому. Наиболее часто 
применяется административная 
ответственность за нарушение 
ст. 13.11 КоАП РФ «Нарушение 
установленного законом поряд-
ка сбора, хранения, использо-
вания или распространения 
информации о гражданах (пер-
сональных данных)».

В качестве типичных можно 
выделить следующие нарушения: 
обработку персональных дан-
ных без согласия субъекта пер-
сональных данных; несоответ-
ствие содержания письменного 
согласия субъекта на обработку 
его персональных данных требо-
ваниям Закона о персональных 
данных; нарушение требований 
конфиденциальности при обра-
ботке персональных данных.

Ответственность наступает в 
виде предупреждения или нало-
жения административного штра-
фа на граждан в размере от 300 
до 500 рублей; на должностных 
лиц – от 500 до 1000 рублей; на 
юридических лиц – от 5000 до 
10 000 рублей. 

Однако Министерство эконо-
мического развития РФ пред-
ставило на своем сайте про-
ект закона о внесении изме-
нений в КоАП РФ, предполага-
ющий многократное увеличе-
ние административных штра-
фов. Так, штраф за нарушение 
установленного законодатель-
ством РФ порядка обработки 
персональных данных увели-
чится для граждан до 5000 руб-
лей; для должностных лиц – до 
50 000 рублей; для юридических 
лиц – до 500 000 рублей; кроме 
того, вводится штраф для инди-
видуальных предпринимателей 
в размере до 50 000 рублей.

Впервые устанавливается нака-
зание для лиц, ранее подвергну-
тых штрафу за аналогичное пра-
вонарушение: наложение штрафа 
для граждан в размере 5000 руб- 
лей; для должностных лиц – в 
размере 50 000 рублей или дис-
квалификация на срок до 1 года; 
для индивидуальных предприни-
мателей – в размере 50 000 тысяч 
рублей; для юридических лиц – 
до 1 000 000 рублей.

Моральный вред, причинен-
ный субъекту персональных дан-
ных, подлежит возмещению в 
соответствии с ГК РФ. Возмеще-
ние морального вреда осущест-
вляется независимо от возме-
щения имущественного вреда и 
убытков, понесенных субъектом 
персональных данных.

Кроме того, виновные в нару-
шении требований законода-
тельства несут дисциплинарную 
и уголовную ответственность. 
Однако привлечение к уголов-
ной ответственности является 
крайне редким явлением.

Советы, как привести деятель-
ность компании в соответствие 
с требованиями законодатель-
ства
Сотрудники Роскомнадзора уде-
ляют большое внимание доку-
ментам, которые закрепляют 
политику в отношении персо-
нальных данных, вопросы их 
обработки и защиты. С одной 
стороны, в нормативных актах 
установлены определенные тре-
бования к оформлению и содер-
жанию этих документов, с дру-
гой – эти требования «размыты» 
по многочисленным норматив-
ным актам, поэтому операторам 
бывает довольно сложно в них 
сориентироваться.

Большинство замечаний Рос-
комнадзора относится к тому, 
что необходимые документы, 
касающиеся персональных дан-
ных, часто носят формальный 
характер, повторяя содержа-
ние статей Закона о персональ-
ных данных. В разъяснениях 
Роскомнадзор выделяет типич-

ные ошибки, которые допускают 
операторы.

1. Не указываются конкрет-
ные нормы закона, на основании 
которых оператор ведет обра-
ботку персональных данных. 
Роскомнадзор говорит о том, что 
в документах следует четко пере-
числить соответствующие пун-
кты и статьи конкретных нор-
мативных актов, регламентиру-
ющих осуществляемый вид дея-
тельности оператора и касаю-
щихся обработки персональных 
данных.

2. Под целью обработки пер-
сональных данных операторы 
ошибочно указывают саму обра-
ботку персональных данных или 
действия, совершаемые с персо-
нальными данными (сбор, хра-
нение, использование и др.). 
Однако следует назвать конкрет-
ную цель обработки персональ-
ных данных.

3. Категории персональных 
данных указываются не полно-
стью, часто вместо закрытого 
перечня операторы пишут фра-
зы «и др.», «и т.п.», «другая инфор-
мация». Необходимо перечис-
лять все обрабатываемые кате-
гории персональных данных. 
Перечень должен быть закры-
тым.

4. Перечисляются лишь общие 
характеристики используемых 
оператором способов обработки 
персональных данных, а также 
порядок передачи информации. 
Однако оператору следует ука-
зать лишь те из них, которые он 
фактически совершает, напри-
мер сбор, систематизацию, хра-
нение, уточнение, использова-
ние и передачу.

5. Не указываются конкретные 
меры, которые оператор обязу-
ется осуществлять при обработ-
ке персональных данных и для 
обеспечения их безопасности. 

6. Отсутствует список лиц, 
которые имеют доступ к персо-
нальным данным, обрабатывае-
мым в информационной систе-
ме. Такой список следует утвер-
дить приказом оператора.

Это наиболее типичные ошиб-
ки операторов, хотя Роскомнад-
зор отмечает и иные. Напри-
мер, отсутствие листа ознаком-
ления работников оператора 
под личную подпись с Поло-
жением о защите персональ-
ных данных, а также документа, 
подтверждающего факт инфор-
мирования лиц о том, что они 
осуществляют обработку пер-
сональных данных без исполь-
зования средств информатиза-
ции. Подобный документ дол-
жен содержать категории пер-
сональных данных, а также осо-
бенности и правила осуществле-
ния обработки.

27 сентября. Защита персональных данных 
стала одной из ключевых тем обсуждения
на прошедшей в Москве X Международной
выставке «InfoSecurity Russia 2013».
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23 сентября. Эксперт Наталья Храмцовская: 
средний размер штрафа за нарушение закона
о защите персональных данных в 2012 г.
составил 2 тыс. рублей.
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